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NOS TEMOS APOIADORES

A Tl (NE) é uma revista digital e interativa, campea de audiéncia na regiao
Nordeste e a mais querida em seu segmento. Em recente pesquisa, o indice de
satisfacao com o conteudo da revista atingiu 97 % entre os leitores*. N6s sempre
apoiamos o desenvolvimento da tecnologia e inovagao na regidao Nordeste.

E AGORA GANHAMOS
UM APOIO EXTRA!

O nosso muito obrigado aos
nossos apoiadores oficiais
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A SUA EMPRESA TAMBEM PODE APOIAR
ESSA INICIATIVA. FALE CONOSCO!

*Pesquisa realizada pela Tl Nordeste em sua base de leitores, respondida por 227
leitores. O conteudo foi avaliado por 50% como 6timo e 47% como bom.
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cHEGou simplo

O CRM para a pequena
e média empresa

O CRM ¢ mais do que uma ferramenta, ele é um
amplificador de resultados ¢ possibilita que cada
interacdo se converta em vendas crescentes.

O CRM pode
aumentar
vendas em

30% 74% dizem que
50% dos

empresdrios

aumentou seu
relacionamento
dizem que o CRM com o cliente
aumentou a

produtividade

“fonte: Finance online

O que o Simplo CRM faz pela sua empresa?

Integra todo o seu atendimento
inclusive Whatsapp e Midias
Sociais (Ominichannel) ©

v Previsibilidade de Vendas

v Facilidade de uso: software
v Armazena todas as 100% brasileiro
informacdes do cliente em
uma Unica plataforma segura

Possibilidade de incluir
em nuvem v

também o funil de pés-venda

Agendamento automdtico de

v . =
tarefas. Nunca mais perca v Suporte para implantagdo
uma oportunidade de venda
poromissdo v Gatilhos Inteligentes

v Funil de Vendas completo.

Descubra os gargalos e
conduza o cliente na jornada
de compra

E Simples? E Simplo!

Experimente o CRM que vai potencializar as vendas do seu negécio.

Clique aqui e teste gratuitamente por 7 dias.



https://materiais.simplocrm.com.br/simplo-crm-teste-gratuito
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ABNT LANCA NORMA INOVADORA PARA

ACESSIBILIDADE DIGITAL

Nova diretriz visa tornar a web mais inclusiva, garantindo
que pessoas com deficiéncia naveguem com autonomia

e equidade

Em um movimento que promete redefi-
nir o cenario da inclusado digital no Brasil, a
Associacdo Brasileira de Normas Técnicas
(ABNT) acaba de lancar a ABNT NBR 17225,
uma norma técnica abrangente e inovado-
ra, focada na acessibilidade de conteldo e
aplicacdes de web. O lancamento ocorreu no
dia 11 de margo de 2025, na sede do Goo-
gle em Sdo Paulo, reunindo um seleto grupo
de especialistas, representantes de diversas
entidades e defensores apaixonados pela
causa da acessibilidade.

A ABNT NBR 17225, resultado de um
trabalho colaborativo desenvolvido no am-
bito do Comité Brasileiro de Acessibilidade
(ABNT/CB-040), estabelece critérios técni-
cos rigorosos e detalhados a fim de garantir
que sites e aplicacOes digitais sejam aces-
siveis a todas as pessoas, independente-
mente de suas habilidades ou limitagdes.

A norma se preocupa em garantir o acesso
para pessoas com deficiéncia permanente,
mas também para aqueles que enfrentam
limitagbes temporarias ou até mesmo si-
tuacionais. Este documento representa um
marco fundamental no cumprimento do arti-

go 63 da Lei Brasileira de Inclusao (LBI),
que exige acessibilidade em plataformas
digitais de empresas e 6rgaos publicos,
consolidando o compromisso do pais com
a igualdade de acesso a informacdo e aos
servigos online.

“A ABNT NBR 17225 reforga o com-
promisso da ABNT com a normalizagao
técnica voltada a inclusdo e acessibilida-
de. Esse trabalho reline expertise nacional
e internacional para estabelecer diretrizes
que eliminem barreiras digitais e garan-
tam o acesso equitativo a informacdo e
aos servicos online”, declara Mario Esper,
presidente da ABNT, enfatizando a impor-
tdncia da norma para a construcdo de um
futuro digital mais inclusivo e acessivel a
todos os brasileiros.

A criacdo da ABNT NBR 17225 foi um
processo colaborativo, que se estendeu
por quase dois anos e envolveu a par-
ticipacao ativa de 178 especialistas de
diversas areas do conhecimento. A inicia-
tiva contou com a coordenacgao técnica do
Centro de Estudos sobre Tecnologias Web
(Ceweb.br), do Nucleo de Informacgao e



IMAGENS: DIVULGACAO

A norma nao apenas estabelece diretri-
zes técnicas, mas também promove uma
mudanca de mentalidade em relagdo a
acessibilidade digital, incentivando em-
presas e organizacdes a adotarem uma
cultura de inclusdo e a considerarem a
acessibilidade como parte integrante de
seus processos de desenvolvimento e
design.

O acesso ao contetido completo da
ABNT NBR 17225 é totalmente gratuito
e estd disponivel para consulta em www.
abnt.org.br , permitindo que empresas, or-
ganizacdes, desenvolvedores e designers
tenham acesso facilitado as diretrizes e
recomendagdes necessarias para a cria-
gao de um ambiente digital mais inclusivo
e acessivel a todos. A iniciativa da ABNT
representa um marco fundamental para a
promogao da acessibilidade digital no Bra-
sil e contribui para a construgao de uma
sociedade mais justa e igualitaria, onde
todas as pessoas tenham a oportunidade
de desfrutar dos beneficios da tecnologia
e da informagao sem barreiras.

Coordenacdao do Ponto BR (NIC.br), fortale-
cendo a sinergia entre a ABNT e outras insti-
tuicdes de referéncia no campo da acessibili-
dade digital. Antes de sua publicacdo oficial,
o0 documento foi submetido a um rigoroso
periodo de Consulta Nacional, garantindo
ampla participacdo da sociedade e da comu-
nidade técnica na definicdo dos padrdes de
acessibilidade.

"0 Movimento Web para Todos estima
que menos de 3% dos sites brasileiros se-
guem padrdes de acessibilidade. Com essa
norma, a ABNT coloca o Brasil na vanguarda
da acessibilidade digital, reunindo diretrizes
alinhadas as melhores praticas internacio-
nais”, ressalta Reinaldo Ferraz, gerente de
projetos do Ceweb.br|NIC.br, evidenciando
a importancia da norma para impulsionar a
acessibilidade digital no pais e torna-lo um
exemplo para o mundo.
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ALERTAVERMELHO: 91% DAS EMPRESAS LANCAM
APPS VULNERAVEIS

Em um mundo cada vez mais depen-
dente de aplicativos para as mais diversas
atividades, desde a simples solicitacdo de
uma refeigdo até complexas transagdes
bancérias, a seguranca dessas ferramentas
digitais se tornou uma preocupacao crucial
e inadiavel. No entanto, dados recentes tém
acendido um alerta vermelho no mercado:
um estudo da Checkmarx revelou que 91%
das empresas admitem langar aplicativos
com vulnerabilidades. Essa estatistica expde
uma fragilidade preocupante no cenario da
segurancga digital e exige uma reflexdo sobre
as praticas de desenvolvimento de software.

Wagner Elias, CEO da Conviso, empresa
especializada em seguranga de aplicagdes
(AppSec), ressalta a gravidade da situagao
e a necessidade de evoluir as estratégias de
seguranga na criacao de softwares. “Re-
centemente, um relatério da Checkmarx
me chamou a atencgdo ao revelar que 91%
das empresas admitem langar aplicativos
com vulnerabilidades. Esse dado evidencia
0 quanto o setor ainda precisa evoluir para
garantir a seguranca na criagao de softwa-
res. Elementos como cddigo, infraestrutura
e nuvem demandam uma atencdo redobra-
da. Mesmo diante de prazos apertados, é
essencial encontrarmos maneiras mais efica-
zes de integrar a segurancga, de forma mais
eficaz, em cada etapa do desenvolvimento”,
afirma Wagner.

A complexidade inerente aos aplicati-
vos modernos, somada a crescente sofis-
ticacdo das ameagas cibernéticas, exige
uma abordagem proativa e abrangente
para garantir a segurancga dos sistemas
e a protecao dos dados dos usuarios. As
empresas precisam ir além das medidas
tradicionais e adotar estratégias inovado-
ras que integrem a seguranga em todas
as fases do ciclo de vida do desenvolvi-
mento de software.

Nesse contexto, Wagner identifica cinco
tendéncias que prometem impactar sig-
nificativamente a area de seguranca de
aplicativos até 2025, oferecendo solugdes
e abordagens promissoras para enfrentar
os desafios do cenario digital:



Ferramentas de Automacao como
Aliadas dos Desenvolvedores: A au-
tomagao surge como uma ferramenta
indispensavel para otimizar os processos
de seguranca e liberar os desenvolve-
dores para se concentrarem em tarefas
mais estratégicas. O Application Security
Posture Management (ASPM), por exem-
plo, permite a gestdao continua dos riscos
associados as aplicagbes, automatizando
a identificagcdo, priorizacdo e corregao de
vulnerabilidades. O Gartner prevé que
até 2026, 60% das empresas vao adotar
ASPM para melhorar a gestao da postura
de seguranca das suas aplicacoes, de-
monstrando a crescente importancia da
automacado na seguranca de aplicativos.

Integracao entre AppSec e CloudSec:
Com a crescente migracdo das aplicacdes
para a nuvem, a integracdo entre as are-
as de seguranca de aplicagdes (AppSec) e
seguranga da nuvem (CloudSec) se torna
essencial para garantir a protecdo dos sis-
temas e dos dados. A colaboracgdo entre
essas areas permite monitorar e proteger
tanto o codigo quanto a infraestrutura de
nuvem, reduzindo os riscos de ataques e
falhas de seguranca. A seguranga deve
ser tratada de forma integrada, garantin-
do que todos os componentes da aplica-
cdo estejam protegidos

Inteligéncia Artificial na Seguranca:
Potencial e Cuidados: A inteligéncia
artificial (IA) oferece um enorme potencial
para aprimorar a seguranca de aplicati-
vos, automatizando tarefas, identificando
ameacas e auxiliando os desenvolvedores.
Ferramentas como o GitHub Copilot, por
exemplo, podem sugerir cédigos em tem-
po real, aumentando a produtividade dos
desenvolvedores. No entanto, é preciso
ter cautela, pois estudos da Universidade
de Stanford apontam que algumas ferra-
mentas podem sugerir bibliotecas de codi-
go inseguras, exigindo uma revisao cuida-
dosa. Apesar desses desafios, a McKinsey
prevé que, nos préximos anos, o uso de
IA poderd gerar até US$ 340 bilhdes no
setor financeiro, demonstrando o impacto
significativo da IA na seguranca.

Mais Autonomia para Desenvolvedo-
res nas Decisdes de Seguranga: Uma
tendéncia importante é a crescente au-
tonomia dos desenvolvedores nas deci-
sOes de seguranca, permitindo que eles
implementem solugdes mais adequadas
as necessidades especificas da aplicagao
desde o inicio do desenvolvimento. Essa
mudanca é positiva, pois os desenvolve-
dores possuem um conhecimento técnico
profundo sobre as necessidades da aplica-
¢ao e podem tomar decisbes mais infor-
madas sobre as ferramentas e praticas de
seguranga a serem adotadas.

A Seguranca de Aplicacoes sera Prio-
ridade em 2025: A segurancga de apli-
cacles se tornara uma prioridade ainda
maior para empresas de todos os tama-
nhos, impulsionada pelo aumento das
ameacas cibernéticas e pela crescente
dependéncia de aplicativos para as ativi-
dades cotidianas. O setor de seguranca
de aplicativos deve crescer de US$ 11,62
bilhdes em 2024 para US$ 25,92 bilhdes
até 2029, demonstrando que a seguranca
se tornou um requisito indispensavel.

"A seguranca de aplicacoes serd, sem
duvida, uma das principais prioridades
para empresas de todos os tamanhos...
Para as empresas, investir em seguranca
nao se resume a adotar as ferramentas
adequadas,; é fundamental integra-la ao
processo de desenvolvimento. Isso exige
uma colaboragdo estreita entre as equipes
de desenvolvimento e seguranca, assegu-
rando que o software entregue seja néo
apenas funcional, mas também robusto
e protegido contra ameacas”, enfatiza o
CEO da Conviso.

Diante desse cenario desafiador, as
empresas que souberem se adaptar as
novas tendéncias e integrarem a segu-
ranca em todas as etapas do ciclo de vida
do desenvolvimento de software estarao
mais bem preparadas para enfrentar as
ameacas cibernéticas e proteger seus
sistemas e dados. A seguranga de aplica-
tivos ndo é mais um luxo, mas sim uma
necessidade para garantir a continuidade
dos negécios e a confianga dos clientes.

REVISTA TI (NE) JAN /FEV/MAR EABR
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CYBERSEGURANCA

CIBERSEGURANCA 2025: GUIA EM 4 PASSOS
FORTALECE ADEFESA DIGITAL

Akamai revela estratégias cruciais para empresas
enfrentarem ameacas cibernéticas sofisticadas, com foco
em personalizacao e proatividade.

As medidas digitais e de ciberseguran-
ga tradicionais ja ndo sao suficientes para
proteger as empresas das ameagas ciber-
néticas atuais, cada vez mais sofisticadas.
Para se defender de forma eficaz, é fun-
damental compreender a fundo o préprio
negocio, adotar pesquisas e monitoramen-
tos internos para desenvolver estratégias
personalizadas e proativas, e estruturar
programas de seguranca alinhados aos
perigos especificos do setor de atuagdo. A
criacdo de dinamicas alinhadas as tendén-
cias de ameaca é o diferencial necessario

para fortalecer a defesa e minimizar riscos.

Essa é a premissa do relatério
“Defender’s Guide 2025: Fortify the Futu-
re of Your Defense” da Akamai, empresa
lider em solucbes de ciberseguranca e
desempenho na nuvem. O estudo reline
anos de pesquisa, insights de seguranca e
inteligéncia de mercado para oferecer aos

profissionais de seguranca as estratégias e
técnicas necessarias para combater ataques.

“Ao aplicar analises técnicas e pesquisas
a sua estratégia de ciberseguranca, as or-
ganizagdes podem mitigar riscos de forma
mais efetiva, em um ambiente digital cada
vez mais complexo. Essa postura mantém
as pessoas informadas e permite melhorar
0s processos, mitigando riscos, otimizando
os investimentos e reduzindo o impacto de
eventuais incidentes cibernéticos”, explica
Claudio Baumann, diretor geral da Akamai
Technologies.

“Ao aplicar analises
técnicas e pesquisas

a sua estratégiade
ciberseguranca, as
organizacoes podem
mitigar riscos de forma
mais efetiva,emum
ambiente digital cada
vez mais complexo.
Essa postura mantém
as pessoas informadas
e permite melhorar os
processos, mitigando
riscos, otimizando

os investimentos e
reduzindo o impacto de
eventuais incidentes

cibernéticos" explica Claudio
Baumann, diretor geral da Akamai
Technologies.
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Um dos levantamentos da Akamai que
serve como base do guia para defensores
coloca o Brasil na 42 posigao entre os pa-
ises com mais servidores SSH abertos na
internet, com 1,2 milhdo de sistemas vul-
neraveis servindo como possivel porta de
entrada para ataques. Os Estados Unidos,
na lideranga, tém 6,2 milhGes de servido-
res, de um total de mais de 22 milhdes de
infraestruturas em risco identificadas pela
Akamai.

"Métricas de quantificacdo de risco, por
exemplo, s§o amplamente aplicadas e
Uteis em organizacoes de todos os tipos,
mas sdo desafiadoras em sua execugdo”,
completa Baumann. "E impossivel genera-
lizar, enquanto a replicacdo de um modelo
existente é extremamente dificil, pois de-
pende do tamanho, sofisticacdo e criticida-
de de cada operacdo, dentro de estruturas
corporativas individuais.”

O guia da Akamai elenca falhas comuns
em arquitetura e configuragao de redes,
como brechas na autenticacdao e segmen-
tacdo, segredos expostos em repositérios
de codigo e VPNs mal configuradas, como
alguns dos principais vetores de ataque a
redes corporativas, que exigem atencao
em 2025.

O relatério também destaca como os
malwares evoluem para se tornarem mais
dificeis de combater. Alguns operam sem
arquivos (fileless), utilizando o préprio
sistema operacional, enquanto outros
adotam uma arquitetura descentralizada
de controle e comando, tornando a cam-
panha ofensiva mais dificil de combater. Ao
mesmo tempo, prevalece a exploracao de
vulnerabilidades mais “tradicionais”, como
0s equipamentos desatualizados, falhas
Zero-Day ou tentativas de roubo de iden-
tidade, enquanto seguem como questdes
importantes a desfiguracao de sites e o
abuso de Kubernetes, elementos essenciais
na gestdo de aplicagOes.

"Os ciberataques podem ser langados
até mesmo por criminosos amadores, en-
guanto os grupos especializados estao se
tornando cada vez mais habilidosos. E ain-
da temos a inteligéncia artificial, tornando
0s riscos ainda mais profundos, enquanto
facilita o uso de ferramentas por atacantes
de todos os niveis, com o resultado sendo
um cenario mais imprevisivel e perigoso do
gue nunca”, completa Baumann.

4 Passos Essenciais para a
Defesa Digital em 2025:

Implementacao de medidas
de higiene digital para garan-
tir a seguranca cibernética
das organizacoes.

Uso de plataformas de segu-
ranga e segmentacao, com
firewalls, sistemas de pro-
tecdo de APIs e arquitetura
distribuida.

Olhar aprimorado para os
servigos mais criticos da em-
presa, priorizando medidas
avancadas de protecao.

Contar com times internos ou
parceiros especializados em
resposta a incidentes para
mitigar danos e restabelecer
as operacgOes rapidamente.

REVISTA TI (NE) JAN /FEV/MAR E ABR
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GUIA PRATICO PARA INVESTIR EM INOVACAO EM

2025

Mesmo sendo fundamental para alavan-
car a economia e fortalecer os negécios, a
inovagdo ainda enfrenta desafios no Brasil.
O Pais ocupa a 502 posigao no Indice Glo-
bal de Inovagao 2024, que avalia 133 na-
goes e, embora siga sendo o lider entre as
economias da América Latina e do Caribe,

esse contexto ainda evidencia os obstaculos
enfrentados pelo Brasil no que tange pesqui-

sa, infraestrutura, investimento em novas
tecnologias, educagao e caréncia de divul-

gacdo e transparéncia nas politicas publicas

que promovem a concepgao de projetos
inovadores.

Nesse sentido, trazendo a tona o cenario

empresarial, é valido ressaltar que as em-
presas brasileiras assumem um papel fun-
damental no desenvolvimento da inovagao

no Pais, tendo em vista que impulsionam o

crescimento socioecondmico, fomentando

a geragao de novos empregos e rendas. No
entanto, ainda ha uma longa jornada a ser
percorrida para que as companhias ampliem

[Lais Leoncini e Anne Torres sao Gerentes
de Negdcios no FI Group, consultoria
especializada na gestao de incentivos
fiscais e financiamento a Pesquisa &
Desenvolvimento (P&D)]

ainda mais seu impacto inovador no
mercado.

Desafios

Num cenario em que inovar é o ca-
minho para se manter competitivo no
mercado, muitas organizacdes ainda
enfrentam o desafio de encarar a pesqui-
sa e desenvolvimento de inovagdo (PD&I)
como um custo, e ndo como prioridade.
Além disso, é comum que a PD&I seja
tratada de forma isolada, quando, na
realidade, esse setor deve estar integrado
a estratégia central do negécio para gerar
resultados efetivos e mensuraveis.

Também é uma verdade que as em-
presas enfrentam um cenario incerto,
caracterizado por volatilidade econ6mica
e desafios regulatérios que exigem flexi-
bilidade e adaptacao constante, mas que,
em contrapartida, se mostram como uma
oportunidade para inovar, principalmente
quando a mudanga é tecnoldgica.



Em termos de barreiras burocraticas em
inovacdo, um exemplo pratico é o proces-
so de aprovacgao de patentes no Brasil, que
continua moroso. Nao pode ser descartada,
também, a escassez de mdo de obra quali-
ficada em areas tecnoldgicas e cientificas,
dada a demanda e a saida de profissionais
especializados para outros paises.

Ou seja, todos esses pontos dificultam a
implementagao de solugdes inovadoras, mas
é a partir deles que fica clara a importancia
de repensar processos, investir em capaci-
tacdo, melhorar a eficiéncia da desburocra-
tizacdao e, acima de tudo, tratar a inovagao
como centro estratégico do crescimento
empresarial, social e econémico.

Os tipos de inovacao

Existem diversos tipos de inovacgdo dis-
poniveis para diferentes empresas, variando
conforme suas necessidades e 0s recursos
disponiveis, e é importante compreendé-las
para que haja um crescimento sustentavel
frente ao investimento.

A inovagdo incremental é a mais viavel a
curto e médio prazo, pois esta associada a
melhorias continuas em produtos, processos
e servigos ja existentes, com mudancas que
representam menor risco, mas que podem
agregar ganhos significativos na competitivi-
dade, uma vez que é mais facil de ser aceita
pelo mercado em sua sutileza.

Ja a inovagao disruptiva introduz um novo
modelo de negdcio ou tecnologia que pode
transformar setores inteiros e desestabilizar
as empresas tradicionais. Esse modelo apre-
senta um risco mais elevado, além de exigir
investimentos substanciais desde as fases
iniciais de desenvolvimento.

Por outro lado, a inovagdo radical, menos
comum, ocorre quando ha uma mudan-
ca profunda na dindmica de um mercado,
alterando seu funcionamento ou até mesmo
criando um segmento. E o tipo de inovagao
com mais vantagens competitivas no longo
prazo.

Ndo obstante, além dos tipos menciona-
dos, ha, também, os modelos de inovagao,
ou seja, a maneira como as empresas op-
tam por investir em inovagao considerando a
sua cultura e planejamento.

O mais conhecido, atualmente, é a Ino-
vagao Aberta (Open Innovation), que se
baseia na colaboracdo entre empresas e

outros agentes desse ecossistema, como
€ o caso das startups, centros de pes-
guisa e universidades. Esse é um mode-
lo significativamente importante para o
desenvolvimento socioecondmico do Pais,
pois permite a troca de conhecimento e
amplia o acesso aos diferentes momentos
tecnoldgicos que cada um desses agentes
vivencia.

Existem segmentos que sao mais
maduros em relagdo a inovagao, como é
o caso das startups, que vém crescendo
ano apos ano impulsionadas pelo conceito
de Inovacao Aberta. Esse modelo as in-
centiva a desenvolverem tecnologias mais
ageis e disruptivas para o mercado. Além
disso, grandes empresas tém investido
cada vez mais em startups, seja por meio
de aportes financeiros ou fusdes e aquisi-
cOes (M&As).

H4&, ainda, outros setores do merca-
do que se destacam em inovagdo, sendo
eles farmacéutico, quimico, informatica,
produtos eletrénicos, maquinas e equipa-
mentos, bem como agricola e bancario,
impulsionados pelo avango de tecnologias,
como Inteligéncia Artificial (IA) e Internet
das Coisas (IoT).
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O passo a passo para uma em-
presa inovar

A implementacdo de uma estratégia de
inovagdo requer planejamento estruturado e
alinhamento dos objetivos da empresa, com
definicdo do impacto esperado em termos
de crescimento e competividade e dos indi-
cadores de medicdo, com a criagdo de uma
governancga clara e comprometida.

Uma vez realizada a definigdo estratégi-
ca, a companhia inicia o processo de reunir
insights e iniciativas inovadoras para as
empresas, compreendendo as necessidades
ja pré-existentes e identificando as solugoes
gue se destacam tanto em inovagao quanto
em aplicabilidade.

Na sequéncia, a organizagdo precisa criar
a abertura de um projeto para, entao, rea-
lizar uma avaliagdo de viabilidade técnica e
financeira da iniciativa. A partir disso, deve-
se preparar um plano de projeto, reunindo
as documentagdes necessarias para o termo
de abertura da iniciativa.

O préximo passo € elaborar um plano de
gestao de projetos, seguido do gerencia-
mento do escopo, que estrutura os objetivos
e define a organizacgdo analitica que a inicia-
tiva deve seguir. Vale ressaltar que o plano

IMAGEM: ISTOCK

de gerenciamento é essencial para definir
as fases do projeto, atribuir responsaveis

e acompanhar o status de execugao quan-
do a iniciativa ja estiver em pratica.

Posteriormente, entra em agao o plano
de gerenciamento de trabalho, que con-
trola todas essas vertentes e garante que
tudo esteja sendo cumprido conforme o
planejamento inicial. Além disso, ha o
plano de garantia de qualidade, que veri-
fica se os padroes de qualidade estabele-
cidos no inicio do projeto estdao sendo
alcancados.

Por fim, é essencial desenvolver um
plano de gerenciamento de riscos. Nessa
etapa, devem ser definidas as solugdes
propostas para superar esses desafios,
além da possibilidade de surgirem novas
oportunidades que extrapolem a inicia-
tiva original. Também sdo estabelecidas
as acdes necessarias para mitigar riscos
e dar inicio as etapas técnicas, incluindo
ensaios e testes para comprovagao de
desempenho, eficiéncia e qualidade.

Finalizando, sao realizadas as etapas
de documentacao final, com a obtencao
das aprovagdes em todos os testes e
aplicacdes, sejam eles laboratoriais ou em



campo, garantindo a homologacao definitiva
do projeto.

O que ndo se pode perder no processo
rotineiro da inovagao é o acompanhamento
dos indicadores e metas estabelecidos,
pois serdo eles que norteardo as tomadas
de decisdes na renovacao do ciclo de
investimento.

A relevancia dos incentivos fis-
cais

Este deve ser o ponto de partida para as
empresas que desejam inovar. Dessa forma,
logo no inicio do processo, a empresa deve
avaliar se existem mecanismos de fomento
a inovacdo que facilitem a aplicagdo ou pro-
porcionem ganhos além dos aspectos técni-
cos e competitivos ja previstos na iniciativa.
Isso, muitas vezes, facilita o desenvolvimen-
to do projeto e permite que a empresa se
organize melhor quanto aos recursos neces-
sarios.

Os incentivos fiscais, como a Lei do Bem, a
Lei de Informatica € O Programa Mover, encora-
jam as empresas a continuarem inovando,
funcionando como mecanismos que fomen-
tam o ciclo do investimento continuo. Se
investir em inovagao é o caminho para a
competitividade, essa agdo é inevitavel, en-
tdo direcionar um projeto ou a area de PD&I
a um incentivo permite que as empresas re-
cuperem parcial ou totalmente esse recurso
financeiro, podendo realizar cada vez mais
aportes em solugdes inovadoras no pais.

Nesse ambito, o ideal é que o empreendi-
mento conte com uma consultoria especia-
lizada, de forma que a operacdo seja mini-
mamente impactada, enquanto a companhia
obtera respaldo quanto a seguranca e quali-
dade de todo processo, com a rastreabilida-
de total das documentagdes acessorias, para
a geracdo e usufruto do potencial maximo
do incentivo.

ROI em inovacao

O ROI (Retorno sobre Investimento) ava-
lia o lucro ou prejuizo de um investimento,
oferecendo previsibilidade sobre os resulta-
dos da iniciativa proposta. Embora seja um
indicador relevante, as empresas precisam
ir além dos ganhos financeiros e conside-
rar outros fatores essenciais dentro de um
processo de inovagao, como a estrutura de
governancga e a cultura de inovagao.

Ter uma governanga sélida e uma
cultura de inovagao é importante para
garantir que os passos praticos da inicia-
tiva funcionem de maneira efetiva. Dessa
forma, a companhia deve iniciar o proces-
so de inovacdo com um propodsito estra-
tégico e conclui-lo com resultados men-
suraveis, fortalecendo o papel do time de
P&D como parte essencial da estratégia
da companhia.

Caso a empresa nao demonstre um di-
ferencial competitivo, um valor agregado
e se reinvente para acompanhar as ten-
déncias, corre o risco de se tornar defasa-
da, perdendo a eficiéncia no mercado.

Além disso, o investimento em ino-
vagdo tecnoldgica ndo apenas assegura
0 posicionamento e a estabilidade da
empresa, mas também pode permitir a
expansao do seu mercado. Isso nao se li-
mita @ manutencdo da posicdo atual, mas
também promove a melhoria da qualida-
de, produtividade nos produtos, processos
e servicos, gerando reducgdo de custos,
otimizagdo de tempo e alavancando os
negdcios e a competitividade.
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evolucao autbnoma
inteligéncia artificial
egou - E agora?

R NIARA XAVIER

O mundo da inteligéncia artificial (IA)
estd em constante ebulicdo, mas raramente
vemos um anuncio que realmente balanca as
estruturas como o da Manus Al. Desenvolvi-
da pela startup chinesa Butterfly Effect, essa
IA n3o é apenas mais um chatbot ou assis-
tente virtual. Ela promete ser um “agente
autébnomo”, capaz de aprender, decidir e exe-
cutar tarefas complexas sem a necessidade
de supervisao humana constante. A Manus Al
chegou para desafiar a nossa compreensao
do que é possivel, e a pergunta que fica é:
estamos prontos para essa revolugao?

Pense na Manus Al como uma orquestra
sinfonica de inteligéncias artificiais. Ela ndo é
um unico programa monolitico, mas sim uma
combinacao inteligente de multiplos modelos
de IA, cada um especializado em diferentes
tarefas. Ao integrar tecnologias como o Clau-
de 3.5 Sonnet e Qwen, a Manus Al se torna
versatil e adaptavel. Essa arquitetura modu-
lar permite que ela aprenda continuamente,
evoluindo com base em novas informacoes e
experiéncias.

Imagine uma IA que ndo se limita a res-
ponder a perguntas com base em um banco
de dados pré-definido, ela vai poder navegar
na internet, analisar dados em tempo real,
criar relatérios complexos, escrever e im-
plementar cédigo de software, e até mesmo
tomar decisdes estratégicas com base nas
informacdes disponiveis. E como ter um as-
sistente executivo ultra-inteligente que nunca
dorme.
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As demonstracgoes iniciais da Manus

Al impressionam. Ela pode:

Criar e gerenciar websites:
Desde o design até a imple-
mentagdo, a Manus Al pode
construir websites completos
com precisao milimétrica.

Encontrar iméveis per-
feitos: Analise milhares de
listagens e encontre o imével
ideal com base em critérios
complexos como localizagdo,
preco, tamanho, caracteristi-
cas e até mesmo o histérico
de crimes da regiao.

Desenvolver curriculos de
estudo personalizados:
Crie um plano de estudos
completo sobre qualquer as-
sunto, adaptado ao seu nivel
de conhecimento e objetivos.

Analisar dados e gerar
insights: Identifique tendén-
cias, padrdes e oportunidades
em grandes conjuntos de
dados.

Automatizar processos
empresariais: Otimize flu-
xos de trabalho, reduza cus-
tos e aumente a eficiéncia.

O diferencial da plataforma reside em
sua capacidade de operar de forma auto6-
noma. Ao contrario de chatbots tradicio-
nais que precisam de instrugbes explicitas
para cada tarefa, ela pode definir seus
proprios objetivos, planejar acbes e tomar
decisOes com base em sua prépria analise
da situacao.

Porém a chegada dessa tecnologia
levanta questdes profundas sobre o futu-
ro do trabalho. Se uma IA pode realizar
tantas tarefas de forma autbnoma, o que
sobrara para os humanos? Sera que es-
tamos a beira de uma era de desemprego

em massa? Ou sera que o avango das IA’s
criard novas oportunidades?

Riscos e desafios:

Desemprego Tecnologico:
A automacdo em larga escala
pode levar a perda de empre-
gos em diversos setores.

Desinformacgdo e Manipu-
lagdo: A IA pode ser usada
para criar noticias falsas,
gerar propaganda enganosa e
influenciar a opinido publica.

Discriminacgao Algoritmica:
Se os dados de treinamento
da IA forem tendenciosos, ela
pode perpetuar e amplificar
preconceitos existentes.

Falta de Transparéncia: E
fundamental entender como
a IA toma decisdes para ga-
rantir que ela seja utilizada
de forma ética e responsavel.

Responsabilidade Legal:
Quem é responsavel quan-
do a IA comete um erro? A
empresa que a desenvolveu?
O usuario que a utiliza? A
propria IA?




Assim, para aproveitar os beneficios
da plataforma e mitigar seus riscos, é
preciso que sejam tomadas medidas
proativas, como:

0 Regulamentacgao Inteli-
gente: Criar leis e regula-
mentos que incentivem o
desenvolvimento responsavel
da IA e protejam os direitos
dos cidadaos.

Q Transparéncia e Auditabi-
lidade: Exigir que as empre-
sas tornem seus algoritmos
de IA mais transparentes e
sujeitos a auditorias indepen-
dentes.

0 Educacao e Requalifica-
g¢ao: Investir em programas
de educacao e treinamento
para ajudar as pessoas a ad-
quirir as habilidades necessa-
rias para trabalhar com a IA.

Novas Formas de Traba-
lho: Explorar modelos de
trabalho alternativos, como
renda basica universal e se-
mana de trabalho de quatro
dias.

Q Etica e Valores: Promover
um debate publico sobre os
valores éticos que devem
guiar o desenvolvimento e a
utilizagao da IA.

Atualmente, o programa esta em fase
de testes e disponivel apenas para um
grupo seleto de convidados. Ainda ndo ha
uma data definida para o langamento pu-
blico da tecnologia.

A Manus Al representa um ponto de
inflexdo na histdria da inteligéncia artifi-
cial. Ela nos forca a repensar nossas ideias
sobre trabalho, ética e o futuro da socieda-
de. A pergunta ndo é se a IA vai mudar o
mundo, mas sim como vamos moldar essa
mudancga. 19
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O DESENVOLVEDOR DO FUTURO: COMO A IA ESTA
REDEFININDO O PAPEL NATECNOLOGIA

O papel do desenvolvedor esta passan-
do por uma transformacao sem preceden-
tes. Se antes sua principal habilidade era a
capacidade de escrever codigos complexos,
agora ele precisa incorporar uma visao
360°, compreender dindamicas de negé-
cios e, acima de tudo, colaborar de forma
eficiente com a inteligéncia artificial (IA).
Desde os primeiros codigos em linguagem
de maquina até as arquiteturas baseadas
em nuvem, o desenvolvimento de softwa-
re sempre foi moldado pelas ferramentas
disponiveis. Agora, a IA ndo apenas rede-
fine a maneira como programamos, mas
também altera profundamente o papel dos
profissionais de tecnologia. O foco deixa
de ser a mera execucao técnica e passa a
abranger a concepgdo, a orquestracdo € a
integracao de solugdes inteligentes.

A ascensao dos assistentes de codifica-
gao baseados em IA, como GitHub Copilot,
Amazon CodeWhisperer e Cursor, ja esta
automatizando tarefas repetitivas e ace-
lerando processos, liberando os desenvol-
vedores para atividades mais analiticas e
estratégicas. Isso inaugura uma nova era
para a profissdo, em que o diferencial nao
esta na escrita de cédigo, mas na capaci-
dade de conectar tecnologia e negdcios de
maneira inovadora. Dessa evolucao, nasce
um novo perfil profissional: o Software

Fabio Seixas
[Especialistaem
solucdes tecnoldgicas e
CEO da Softo]

Composer. Assim como no inicio da inter-
net havia o webmaster — um generalista
que combinava design, tecnologia e conte-
Udo —, o desenvolvedor do futuro sera um
hibrido, transitando entre engenharia de
software, UX, estratégia de produto e visdo
de mercado.

O setor e tecnologia esta se consoli-
dando como uma camada de abstracao no
desenvolvimento de software, reduzindo
barreiras técnicas e tornando a programa-
¢do acessivel a um publico mais amplo.
Com ferramentas de no-code e low-code
evoluindo rapidamente, profissionais sem
formacao tradicional em tecnologia come-
cam a contribuir para a criacdo de solucodes
digitais. Isso pode representar uma disrup-
¢do no setor, impulsionando a democrati-
zacao da tecnologia e ampliando a diversi-
dade de talentos na industria.

Essa nova era tecnoldgica ja esta mol-
dando trés grandes perfis de desenvolve-
dores. O primeiro € o Full Stack de Solucdo
Digital, que vai além do front-end e back-
-end, integrando IA, cloud computing e
DevOps para garantir produtos escalaveis
e alinhados as estratégias de negdcio. O
segundo é o Desenvolvedor de Infraestru-
tura e Segurancga, essencial em um cenario
onde a preocupagdo com seguranca ciber-
nética e conformidade regulatoéria cresce a



cada dia. Por fim, surge o Desenvolvedor
de IA, especializado na criagao e aplicacdo
de modelos de machine learning, tornando
a inteligéncia artificial cada vez mais aces-
sivel e funcional para o mercado.

A ascensao da inteligéncia artificial ndo
representa o fim da programagdo, mas exi
ge uma transformacao profunda no papel
dos desenvolvedores. Com o cddigo se
tornando uma commodity, a diferenciacao
no mercado dependera de um conjunto
ampliado de habilidades. A colaboragao
com IA sera essencial, exigindo que os
profissionais saibam direcionar, corrigir e
potencializar o uso dessas ferramentas.
Com isso, a visdo estratégica ganha pro-
tagonismo, ja que compreender o impacto
das solugdes digitais vai muito além da
técnica, envolvendo também aspectos de
negocios e experiéncia do usuario.

Em um setor de rapida evolugao, o
aprendizado continuo se torna indispen-
savel, garantindo adaptacdo as novas
demandas. Com a automacao assumindo
tarefas operacionais, a criatividade e a
inovacdo serao diferenciais cruciais, im-
pulsionando os desenvolvedores a focarem
na solucao de problemas complexos e na
construcdao de produtos disruptivos. As

empresas que compreenderem essa mu-
danga e investirem na capacitagao de seus
times sairdo na frente. O desenvolvedor do
futuro ndo sera apenas um programador,
mas um arquiteto de solugdes, um estrate-
gista digital que integra tecnologia, experi-
éncia do usuario e visdo de mercado para
construir produtos que definirdo a nova era
da economia digital.
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VENDA DE iRIS: APONTA DO ICEBERG DA

CIBERSEGURANCA

O recente escandalo envolvendo a co-
mercializagao de iris humanas ndo é um
incidente isolado, mas sim um sintoma
alarmante de um problema muito maior:
as praticas de ciberseguranga arriscadas
e a falta de conscientizagao digital que
permeiam a sociedade contemporanea.

A venda de dados biométricos, como iris,
impressdes digitais e reconhecimento fa-
cial, representa apenas a ponta do iceberg
de uma crise de seguranga que ameaga a
privacidade, a seguranca financeira e até
mesmo a liberdade individual de milhdes
de pessoas.

Os numeros sao estarrecedores: de
acordo com um levantamento da Surf-
shark, o Brasil registrou em 2024 um
aumento assombroso de 2.322,3% no
numero de contas violadas, totalizando
84,6 milhdes de registros expostos. Esse
salto expressivo, que coloca o pais como o
sétimo mais afetado globalmente, eviden-
cia a disseminagao de praticas arriscadas e
a urgéncia de promover a educagdo digital
em todos os niveis da sociedade.

Bruno Telles, COO da BugHunt, em-
presa brasileira pioneira em Bug Bounty
na América Latina, alerta para os perigos
ocultos por tras de atitudes cotidianas que
muitas vezes sao consideradas inofensivas.
“A venda de iris € s6 um simbolo de um

problema maior. Praticas simples, como
compartilhar dados em formularios, podem
ser exploradas de forma criminosa”, afirma
Telles. O especialista destaca que o forne-
cimento de dados pessoais para cadastros
online, a criagao de perfis em redes sociais
sem critérios de privacidade e o uso indis-
criminado de biometria sao condutas de
alto risco que facilitam crimes como roubo
de identidade, fraudes financeiras e enge-
nharia social.

A falta de cuidado com dados sensiveis
pode gerar impactos de longo prazo, espe-
cialmente quando se trata de informagoes
biométricas, que, ao contrario de senhas,
nao podem ser alteradas. O vazamento de
dados biométricos pode viabilizar vigilancia
em massa, discriminagdo, acessos ndo au-
torizados a servigos criticos e até mesmo a
manipulacao de sistemas de segurancga.

“Os riscos associados a essas praticas
vado além de fraudes financeiras. O vaza-
mento de dados biométricos pode viabili-
zar vigilancia em massa, discriminagdo e
acessos nao autorizados a servigos criticos.
Por serem dados permanentes, uma vez
comprometidos, o impacto é irreversivel”,
analisa Telles.

Diante desse cenario alarmante, a
adocao de medidas preventivas se torna
imprescindivel para proteger a identidade



digital e evitar prejuizos irreparaveis. Tel-
les recomenda a adogdo de praticas como
educacao digital, o uso de criptografia e
autenticacdo multifatorial para fortalecer a
seguranca das contas online. Além disso,

0 especialista reforca que empresas que
coletam dados sensiveis devem garantir a
seguranca das informacGes com praticas
como auditorias regulares e descarte se-
guro de dados. A Lei Geral de Protecdo de
Dados (LGPD) também exige consentimen-
to explicito para o uso de dados biométri-
cos, reforcando a necessidade de transpa-
réncia e responsabilidade no tratamento de
informacdes pessoais.

Guia Pratico para Proteger
seus Dados Biométricos:

Avaliar a necessidade:
Questione se é realmente
necessario compartilhar seus
dados biométricos e qual sera
o impacto a longo prazo des-
sa decisao. Reflita sobre os
riscos e beneficios antes de
fornecer informacées sensi-
veis.

Pesquisar a empresa ou
servico: Verifique a reputa-
¢ao da companhia ou plata-
forma que esta solicitando as
informacgdes, confirmando se
ha politicas claras de prote-
cao de dados e se a empresa
possui um historico de segu-
ranga confiavel.

Verificar o consentimento
explicito: Certifique-se de
gue esta fornecendo os dados
de forma voluntaria e com
total compreensdo dos riscos
envolvidos. Leia atentamente
os termos de uso e certifique-
se de que vocé concorda com
as politicas de privacidade da
empresa.

Entender os termos de
uso: Leia os termos e condi-
¢Oes para saber como seus
dados serao utilizados, arma-
zenados e se ha possibilidade
de venda a terceiros. Fique
atento a clausulas que permi-
tam o compartilhamento de
suas informagdes com parcei-
ros ou anunciantes.

Monitorar o uso dos da-
dos: Apds o compartilha-
mento, acompanhe o uso dos
seus dados e esteja atento a
sinais de uso indevido. Ve-
rifique regularmente seus
extratos bancarios, contas
online e relatérios de crédito
para identificar atividades
suspeitas.

“As pessoas precisam entender que
seus dados tém valor e que comparti-
Ihar informagdes sem critério pode trazer
riscos permanentes. A protecdao comega
pela educacao digital”, finaliza Telles. A
conscientizacao sobre os riscos e a adogao
de medidas preventivas sdo as principais
armas para proteger a identidade digital e
evitar se tornar mais uma vitima da cres-
cente onda de crimes cibernéticos. A hora
de agir é agora.

, finaliza
Telles.
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